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Politica de Seguranca da Informacao e Seguranga Cibernética

INTRODUGAO

As empresas do Grupo TIM no Brasil buscam constantemente prevenir e proteger todos os seus ativos,
inclusive de ataques cibernéticos, através dos fundamentos da seguranca cibernética no ambito das redes
e servicos de telecomunicacbes e da mitigacdo de riscos em infraestruturas criticas, assegurando os
principios de autenticidade, confidencialidade, disponibilidade, diversidade, integridade,
interoperabilidade, prioridade, responsabilidade e transparéncia.

A protecdo da informacéo, incluindo dado pessoal e dado pessoal sensivel, além de todos os ativos a ela
relacionados, é um elemento fundamental para garantir o controle estratégico dos riscos de seguranca
da informacgdo e seguranca cibernética, orientado aos interesses e resultados das empresas do Grupo TIM
no Brasil e de seus usudrios, guardando relagdo com a capacidade da empresa de enfrentar crises,
proteger pessoas, ativos, instalacdes, informacdes, sistemas e operagdes.

O tratamento dos dados pessoais é realizado de maneira ética e responsavel em respeito a Lei Geral de
Protecdo de Dados, conforme boas praticas e diretrizes estabelecidas na Politica de Privacidade, publicada
no Web Site da TIM, disponivel no enderecgo https://www.tim.com.br/.

OBIJETIVO

O objetivo deste documento é definir as diretrizes quanto a seguranca da informacdo e seguranga
cibernética, no ambito das redes e servicos de telecomunicagées, incluindo também a protecdo das
infraestruturas criticas de telecomunicac¢des das empresas do Grupo TIM no Brasil.

DESTINATARIO

As politicas de seguranca da informacgao e seguranca cibernética se aplicam a todos os colaboradores e
fornecedores ou parceiros comerciais das empresas do Grupo TIM no Brasil, inclusive o Instituto TIM.

Este extrato das politicas de seguranca da informacdo e seguranca cibernética se destina aos clientes, de
forma a demonstrar as medidas de seguranca realizadas pelas empresas do Grupo TIM no Brasil, para
garantir a continuidade na prestacao dos servicos e na protecao dos seus dados.
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REFERENCIAS

e ABNT NBR ISO/IEC 27001:2013 Tecnologia da informacdo — Técnicas de seguranga — Sistemas
de gestdo da seguranca da informacdo — Requisitos;

e ABNT NBRISO/IEC 27002:2013 Tecnologia da informacdo — Técnicas de seguranca — Cddigo de
pratica para controles de seguranca da informacao;

e NIST (National Institute of Standards and Technology);
e Resolucdo Anatel N2 740, de 21 de dezembro de 2020;
e Lei Geral de Protecdo de Dados Pessoais, Lei n2 13.709/2018;

e Glossario de Seguranca da Informacédo (Portaria n2 93/2019);

e Politica de Privacidade TIM;

e Esta politica é complementada por documentos normativos internos e especificos de seguranca
da informacdo e seguranca cibernética das empresas do Grupo TIM no Brasil, em conformidade
com os aspectos legais e regulamentares e aprovados pela alta administracao.

As referéncias nacionais e internacionais sdo revisadas rotineiramente, de forma a garantir a adogdo das
melhores praticas em seguranca.

RESPONSABILIDADES

A diretoria Cyber & ICT Security é responsavel por assegurar as atividades de planejamento e controles
de seguranca, processos relativos a identificacdo e tratamento dos riscos, monitoramento das redes e
servicos de telecomunicacbes, o gerenciamento dos incidentes de seguranca, com foco no
acompanhamento das ameacgas, bem como a condug¢do das atividades relativas a continuidade do
negocio, baseando-se em normas, padrdes, melhores praticas de mercado e documentos normativos de
seguranca internos da TIM.

Responsavel por esta politica: Claudio Creo, diretor Cyber & ICT Security.

CONTATO

Canal de comunicagao disponivel para o caso de eventuais urgéncias: csoc@timbrasil.com.br.

ACOES DE CONSCIENTIZACAO

E prevista a definicdo de politicas e a implementacio de procedimentos organizacionais, com o objetivo
de conscientizar, disseminar, coordenar e monitorar o programa de gerenciamento de riscos de segurancga
da informacdo, contemplando a seguranca cibernética.
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Campanhas de conscientizacdo e educacdo sobre aspectos de seguranca da informagdo e seguranca
cibernética sdo realizadas para garantir o alinhamento com as politicas e diretrizes da empresa. A¢bes
realizadas buscam treinar o colaborador, fornecedor ou parceiro comercial para diversas situagdes que
envolvam riscos e ameacas a seguranca. Como exemplo de a¢Oes preventivas: campanhas periddicas de
comunicac¢do, simulacdes de ataques cibernéticos e planos de acdo para disseminagdo e conscientizacdo
da seguranca da informacao.

A TIM realiza, sempre que necessdrio, campanhas de conscientizacdo com seus clientes, sobre aspectos
da seguranga da informacdo e seguranca cibernética, buscando evitar possiveis riscos e ameacas,
garantindo assim a seguranca, a confianca e o bem-estar dos seus clientes. Como exemplo, cita-se o link
sobre  “dicas de seguranca” presente no Web Site da TIM, disponivel em:
https://site.tim.com.br/sp/sobre-a-tim/institucional/seguranca/dicas-de-seguranca.

NOTIFICAGOES DE INCIDENTES DE SEGURANGCA CIBERNETICA

A diretoria Cyber & ICT Security é responsavel pelo mapeamento e identificacdo de possiveis riscos de
eventos e incidentes que possam afetar, de maneira substancial a seguranca das redes de
telecomunicacbes e dos dados dos usudrios. Devem ser compartilhadas informacGes referentes a
incidentes relevantes e outras informacdes relativas a seguranca cibernética, incluindo andlise de causa e
do impacto, bem como a¢Ges mitigatdrias adotadas, conforme definido nas legislagdes e regulamentagdes
vigentes sobre o tema.

PRINCIPAIS PROCESSOS DE SEGURANGA DA INFORMAGAO E SEGURANGCA CIBERNETICA

No ambito das redes e servicos de telecomunicacdes e da mitigacdo de riscos de seguranca da informacao
e seguranga cibernética sao relacionados os principais processos abaixo:

e Gestdo de Ativos: E parte fundamental para o gerenciamento da seguranca da informacdo e
seguranga cibernética.

Os Ativos TIC sdo configurados, conforme padrao pré-estabelecido, licenciados e homologados,
além disso sdo atribuidos a um responsavel, sdo inventariados e classificados, de acordo com sua
criticidade;

e Governanga: Gerenciamos as politicas, demais documentos normativos operacionais e
indicadores para monitoramento e avaliacdo da aplicacdo dos requisitos de seguranca, garantindo
a conformidade com o ciclo de vida da informagdo;

e Gestao de Riscos: Realizamos a identificagdo e andlise de risco definida com base nos objetivos
de seguranca, nos impactos nos negdcios causados por incidentes de seguranca, na probabilidade
de ocorréncia de incidentes de seguranca e no nivel de exposi¢do para ameaca;

e Gestao de Riscos em Fornecedor ou parceiro comercial: Fazemos a avaliagdo com foco na
adequagdo aos requisitos de seguranga recomendados em contrato, acordando a
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confidencialidade, para quem presta servico, fornece produto e equipamento de
telecomunicacdes;

Gestao de Acesso: Apenas usudrios autorizados possuem acesso a informacdo e instalagGes,
devendo essa autorizacdo ser aprovada pelo responsavel, inibindo desta forma o acesso indevido.

o Acesso Légico: Utilizamos o principio de "Minimo Acesso Necessario" e "Segregacdo de
Funcdo", de acordo com fungdo e responsabilidade para o desempenho da tarefa
atribuida;

o Acesso Fisico: Garantimos a prevencdo de danos as instalac¢des, a integridade dos ativos,
inclusive das infraestruturas criticas. As dreas devem ser projetadas para minimizar os
riscos de acesso de pessoal ndo autorizado.

Classificagao da Informagao: Disponibilizamos campanhas e ferramentas para classificacdo da
informacdo, orientando que toda a informacdo gerada, no dmbito da empresa, deve ser
classificada pelo seu proprietario quanto a sua confidencialidade e protegida durante todo o seu
ciclo de vida. Os tipos de classificacdo previstas sdo: Publico, Uso Interno, Confidencial ou
Exclusivo;

Desenvolvimento Seguro: Avaliamos a seguranga do cédigo fonte dos Ativos TIC, com o objetivo
de prevenir prejuizos que possam ocorrer por falhas de seguranca;

Gestdo de Log: Asseguramos a rastreabilidade das acbes realizadas pelos usuarios nos Ativos
TICdas empresas do Grupo TIM no Brasil, através de registros e monitoramentos, a fim de garantir
possivel deteccdo de agBes imprdprias, preservando a informacdo confidencial das agOes
realizadas, sendo armazenado pelo periodo minimo necessario para sua finalidade;

Gestao de Criptografia: Buscamos a protecao da informacgdo, contra o acesso indevido,
tornando-a confidencial, auténtica e sem repudio, de forma a manter a privacidade, anonimato e
seguranca da transmissao;

Hardening e Patch: Implementamos configuracGes seguras e realizamos atualizacbes para
reducdo de exposicdo dos ataques ao Ativo TIC, inclusive infraestruturas criticas que possam
comprometer os pilares de seguranga da informacgdo;

Gestdo de Backup e Restore: Realizamos armazenamento e recuperac¢do da informacdo e/ou
dados, com a finalidade de manter a informagdo disponivel, quando na ocorréncia de algum
evento com impacto, por exemplo: desastres naturais, falhas em sistema de disco, sabotagem,
erro de entrada de dados, falha de sistema operacional, falha humana e solicitagdes juridicas e
entre outros;

Protecao de Perimetro: Protegemos a infraestrutura, por meio de ferramentas padrao de
mercado, realizando a detec¢do e resposta contra quaisquer tentativas de invasdes, ataques de
virus, todo tipo de Malware malicioso, Spam, Phishing, ataques de DDoS e Scan externos.
Utilizamos as ferramentas, mas ndo nos limitando a: Firewall, IPS, IDS, WAF, Antimalware e entre
outros, para mitigacdo de vazamento de informagbes através de ferramentas preventivas
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instaladas em dispositivos méveis, estacdes de trabalho, em contas de e-mails corporativos, WEB,
impressao, além do uso de criptografia para dados em repouso e em transporte;

Preveng¢ao ao vazamento de informag6es: Utilizamos um conjunto de ferramentas e processos,
gue visa a protecdo das informacdes sob custddia da empresa, garantindo a confidencialidade,
integridade e disponibilidade dos dados em todo o seu ciclo de vida;

Avaliacdo de Vulnerabilidade: Mitigamos os riscos de exposicdo cibernética, por meio da analise
de vulnerabilidades e de testes de invasdo, que buscam identificar, analisar e explorar asameacas
e os riscos associados a seguranga cibernética nos Ativos TIC, inclusive nas infraestruturas criticas
de telecomunicacdes das empresas do Grupo TIM no Brasil, garantindo a continuidade dos
servicos de telecomunicacdes;

Monitoramento da evolug¢ido e a detecgao de novas ameacgas: Avaliamos ameacgas novas e as ja
existentes no espaco cibernético, através de pesquisas, a fim de mitiga-las com antecedéncia,
evitando impactos na operacdo da empresa e para os clientes;

Investigagdo digital: Analisamos os dados oferecidos em processos que possam sugerir a violagao
da legislacao vigente e confrontamos com as evidéncias disponibilizadas pelos canais de denuncia;

Monitoramento e Tratamento de Incidentes: Mapeamos possiveis riscos, registro de evento e
tratamento de incidente tecnolégico de segurancga, garantindo uma resposta a incidente
tecnolégico de seguranca e privacidade, de forma eficaz e eficiente, mitigando o nivel aceitavel
do impacto do incidente, com possivel prejuizo de impacto ao servi¢o, a imagem, a receita, ao
negaocio, a infraestrutura e ao cliente;

Gestdo de Continuidade do Negécio: Mantemos a disponibilidade dos produtos, servicos,
atividades e processos mais criticos diante de incidentes e crises corporativos que possam causar
impactos significativos aos objetivos de negdcio das empresas do Grupo TIM no Brasil.

CONTROLES INTERNOS

A diretoria de Cyber & ICT Security estd sujeita a controles internos sob a responsabilidade das diretorias
Auditoria e Compliance, conforme documentos normativos publicados internamente.

COMITES DE MONITORAMENTO (Executivos e Operacionais)

Cyber & ICT Security Steering Committee: Acompanhamento executivo de projetos e resultados
relacionados a seguranca cibernética das empresas do Grupo TIM no Brasil;

Comités Operacionais de Tecnologia: Comités mensais de acompanhamento operacional dos
projetos de seguranca cibernética executados pelas diretorias tecnoldgicas.

Classificado como Publico



TIM

GLOSSARIO

ANATEL: Agéncia Nacional de Telecomunicag¢Ges, autoridade reguladora do setor de
telecomunica¢des no Brasil, com competéncias definidas pela Lei n29.472/97.

Ativo TIC (Tecnologia da Informag¢dao e Comunicag¢do): Tecnologias que permitem ao usuario
acessar, armazenar, transmitir e manipular informacoes, tais como, mas nao se limitando a:
elementos de rede, sistemas, ativos de telecomunicacdes, entre outras ferramentas que venham
a ser utilizadas no futuro em virtude da inovacao tecnolégica.

Grupo TIM no Brasil: Sdo as seguintes empresas: TIM Brasil Servicos e Participagdes S.A., e TIM
S.A., bem como qualquer outra empresa que venha a ser parte do grupo via fusdo ou aquisicao
ao longo da vigéncia da presente Politica.

Incidente: Evento, acdo ou omissao, que tenha permitido, ou possa vir a permitir, acesso nao
autorizado, interrupcdo ou mudanca nas operagdes (inclusive pela tomada de controle),
destruicdo, dano, delegao ou mudanca da informagdo protegida, remogao ou limitagdo de uso da
informacdo protegida ou ainda a apropria¢do, disseminacdo e publicacdo indevida de informacao
protegida de algum ativo de informacao critico ou de alguma atividade critica por um periodo de
tempo inferior ao tempo objetivo de recuperacao.

Infraestruturas Criticas de Telecomunicagées: Instalacdes, servicos, bens e sistemas, afetos a
prestacdo de servicos de telecomunicacbes, que, se forem interrompidos ou destruidos,
provocardo sério impacto social, econdmico, politico, internacional ou a seguranga do Estado e
da sociedade.

Seguranca Cibernética: AcOes voltadas para a seguranca de operacoes, de forma a garantir que
os sistemas de informacdo sejam capazes de resistir a eventos no espaco cibernético capazes de
comprometer a disponibilidade, a integridade, a confidencialidade e a autenticidade dos dados
armazenados, processados ou transmitidos e dos servicos que esses sistemas oferecam ou
tornem acessiveis.

Seguranca da Informacgao: Acdes que objetivam viabilizar e assegurar a confidencialidade,
integridade, disponibilidade, autenticidade e a legalidade das informacdes.

Aprovado pelo Conselho de Administragdo em 26 de julho de 2021.
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